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Smart Remote Services

Systémova podpora.
Vzdy, ked’ nas potrebujete.

LepSia sluzba. Pokoj mysle.

Umoznuje vam sustredit sa na to najdolezitejsie — starostlivost o pacienta.

Vysoka dostupnost systému, doveryhodna
diagnostika, optimalizovany pracovny postup - na
to, aby sme vidy boli schopni naplnit vase
ocakdvania ohladom fungovania systému sa,

v stlade s individudInymi zmluvnymi
podmienkami, systematicky zameriavame na
proaktivitu. Na dialkové monitorovanie v redlnom
Case, rychlu pouzivatelskd podporu v pripade
problémov s aplikaciou a preventivnu udrzbu
zdravotnickych zariadeni. Na proaktivnu analyzu a
vopred zabezpecenu logistiku v suvislosti s
planovanim a realizaciou servisnych Uloh. A na
inteligentné procesy, ktoré ndm pomdhaju
neustale sa zlepSovat.

Takymto spésobom pomahame zabranit vzniku
poruch systému a vykyvom kvality eSte pred tym,
nez k nim dojde. To vsetko, aby ste mohli kracat
k Uspechu — za lepSsie vyuZitie systému, efektivitu
procesov a produktivitu. Proaktivne.

Bezpecnost Udajov a ochrana pristupu bola pre nas
od samého zaciatku najvyssou prioritou. Nasa
koncepcia bezpecnosti je rozdelend na dve hlavné
Casti.

Zacéneme vSeobecnou prevadzkou a vysvetlime
zakladnu koncepciu inteligentnych vzdialenych
sluZzieb Smart Remote Services (SRS), nas servisny
proces, aplikaénu podporu a technické moznosti
nasich produktov. Tato prva Cast je urena hlavne
pre radioldgov, spravcov nemocnic a technickych
manazérov, ktori maju zaujem ziskat zakladny
prehlad o tom, ako SRS funguje a ¢o robime na
zabezpecenie ochrany osobnych Udajov.

Druha ¢ast — technicka a organiza¢na koncepcia, je
uréena odbornikom na IT a datovu bezpecnost,
ktori potrebuju do detailov poznat, aké technické
a organizacné bezpecnostné opatrenia realizujeme
za Ucelom dosiahnutia vysokej miery bezpecnosti
a ochrany osobnych Udajov pacientov. V tejto Casti
je vysvetlené, akym sp6sobom sa nadvazuje
spojenie s SRS, ako vyzerd nasa bezpecnostna
infrastruktura a o robime, aby sme zabranili
kybernetickym utokom
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Vseobecnad koncepcia prevadzky

Uvod

Uéel, rozsah a pouzitie

Tato bezpecnostnd koncepcia opisuje opatrenia, ktoré

v spoloc¢nosti Siemens Healthineers realizujeme za
ucelom ochrany udajov pacientov pri poskytovani SRS
sluZieb na nasich zdravotnickych zariadeniach, ato v
oblasti technickej podpory, ako aj v oblasti ich klinického
vyuZitia. PouZiva sa v suvislosti so vsetkymi produktmi,
pri ktorych je v ponuke sluzba SRS.

Bezpeénost Gdajov ako zakladna podmienka

Pri ndvsteve lekara pacient ocakdva, Ze budu dodrzané
predpisy ohladom ochrany osobnych Udajov. To sa
obzvlast tyka vsetkych poziadaviek stvisiacich

s bezpecnostou a sikromim Gdajov. V kontexte
bezpecnosti vzdialenych sluzieb a aplikac¢nej podpory ma
povinnost chranit tieto Udaje aj poskytovatel zdravotnej
starostlivosti, aj spolo¢nost Siemens Healthineers.
Technické a organizacné opatrenia, ktoré Siemens
Healthineers vyuZiva za U¢elom ochrany udajov
suvisiacich s pacientmi, ako aj infrastruktura sldZiaca na
zabezpecenie sluzieb SRS, su predmetom tejto koncepcie
bezpecénosti.

Servis pre zdravotnicke zariadenia

Vzhladom na to, Ze moderné zdravotnicke zariadenia, ich
Udrzba a starostlivost o ne su Coraz zlozitejsie, SRS
zareagovala na tuto vyzvu poskytnutim dodatocnej
podpory servisnym technikom Siemens Healthineers
priamo na mieste, aby mohli optimalnym spésobom
vykonavat servis systému. V niektorych pripadoch byva
jednoducho efektivnejsie a rychlejsie najprv zistit pricinu
problémov v systéme pomocou dialkovej diagnostiky

a pokial je to mozné, opravit problém na dialku. Aj

v pripadoch, ked oprava na dialku nie je mozn3,
informacie ziskané pomocou dialkovej diagnostiky mozu
poméct servisnému technikovi Siemens Healthineers
priamo na mieste.

To vsak nie je vSetko. Vdaka nasim proaktivnym sluzbam
nereagujeme az po vzniku problému, ale koname
preventivne. Nas softvér nezavisle monitoruje niektoré
dolezité parametre vasho systému. Nasledne sa dorucena
sprava analyzuje a v pripade potreby sa spusti preventivna
dialkova oprava.

1S0O 27001

Zertfiziertes
Informationssicherheits-
Managementsystem

15027001

‘wwwi.luev-sued.de/ms-zert
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Ak hodnoty prekrocia alebo klesnu pod vopred stanovené
medze, systém automaticky odosle spravu do nasho
Centra starostlivosti o zakaznikov. Pacienti to nepocitia.
Problém uvedeny v sprdve mézeme odstranit aj priamo na
mieste a v ramci uzavretej servisnej zmluvy.

Ci u? ide o opravu na mieste alebo na dialku, mnohé
problémy mozZno zistit a odstranit na zdklade
technickych udajov zo systému. Pristup k udajom
pacientov vo vacsine pripadov nie je potrebny. Ak by
bolo v nejakych ojedinelych pripadoch potrebné
zabezpecit pristup k siborom Udajov alebo k snimkam
obsahujucim udaje pacientov, pokial je to mozné, udaje
pacientov budu pred odoslanim spolahlivo automaticky
odstranené.

V pripade kategérii produktov, pri ktorych toto nie je
technicky mozné, alebo ak to neumozrniuje samotna uloha
(napriklad pri pristupe k databazam), pristup k idajom
pacientov v maximalnej moznej miere obmedzujeme a
zaroven realizujeme osobitné technické a organizacné
bezpecnostné opatrenia.

Poutzitie Standardného rieSenia

Stéle viac vyrobcov ponuka k svojim produktom vzdialené
sluzby v roznych konfigurdciach. To vedie k zvySenému
poctu roznych vzdialenych spojeni medzi zakaznikmi

a vyrobcami produktov, ako aj k zvysenym
administrativnym ndkladom pre zakaznika. ZvySena
administrativna naroénost vsak moze zvysit aj
pravdepodobnost bezpeénostnych nedostatkov. Tomu sa
chceme vyhnut. Pondkame rieSenie vytvorené a schvélené
vyrobcami v USA, Eurdpe a Japonsku v rdmci Spolo¢ného
vyboru pre bezpeénost a ochranu stkromia
NEMA/COCIR/JIRA (www.nema.org/medical/spc ).

Toto rieSenie zohladriuje technickd realizovatelnost

v zdkaznickych organizéaciach roznej zlozitosti, ako aj

zakladné pravne poziadavky v USA (HIPAA), v Eurdpe
a v Japonsku. Vdaka tomu nasi zdkaznici vedia ovela

[ahsie splnit vietky platné pravne poziadavky.

Siemens Healthineers je jednym z prvych vyrobcov
zdravotnickych zariadeni na svete, ktory zaviedol
medzindrodne platny systém riadenia informacnej
bezpecénosti (ISMS) na vzdialené sluzby zdravotnickych
zariadeni a softvérovych systémov. Systém je
certifikovany nemeckou spolo¢nostou TUV Siid podla
medzindrodnej normy ISO 27001.


http://www.nema.org/medical/spc)
http://www.nema.org/medical/spc)
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Vzdialeny pristup v servisnom procese Siemens Healthineers

Na obrdzku €. 1 je zndzorneny schematicky diagram
celého procesu eskalacie servisnych volani, vratane
pracovnych ¢innosti vykondvanych zvycajne priamo na
mieste. Po prijati spravy o udalosti, Centrum starostlivosti
o zakaznikov pomocou dialkovej diagnostiky SRS zisti viac
o charaktere problému a jeho moznych pricinach. Ak je to
mozné, chyba sa opravi na dialku. V opa¢nom pripade
vysleme servisného technika alebo experta na prislusnu
aplikaciu, ktory vyriesi problém na mieste na zaklade
informdcii ziskanych pomocou vzdialenej diagnostiky

(1. eskalacny stupen).

Ak sa problém nepodari vyriesit, eskalujeme ho na
Regionalne centrum podpory (2. eskalacny stupen), kde
odbornici Specializujuci sa prislusny systém alebo skupinu
systémov maju hlbsie technické znalosti. Ak sa problém ani
teraz nepodari vyriesit, informdcia sa preposiela (3.
eskalacny stupeni) do Centra podpory na Ustredi, pripadne
na oddelenie vyvoja daného produktu, kde budd pracovat
na vasom probléme Specialisti.

Prijatie servisného hovoru

Centrum
starostlivosti
o zakaznikov

Je mozné chybu odstranit na dialku?
Je mozné vyriesit otazku operdtora
telefonicky alebo prostrednictvom

1. eskalaény stupen

vzdialenej podpory?

Regiondlne centrum
podpory
2. eskalacny stupen

Centrum podpory na
ustredi/Vyskum a vyvoj
3. eskalacny stupen

Vyslanie
servisného
technika alebo
aplika¢ného
experta

Problém vyrieseny

Eskalacia na
systémového
experta

Problém vyrieseny

Eskaldcia na
vyvojové
oddelenie
produktu

Chyba odstranenda/otazka ohladom aplikacie vyriesena

Obr. ¢. 1:
Proces eskaldcie pri vybavovani servisnych hovorov
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VSeobecna koncepcia prevadzky
Aplikacna podpora

MnozZstvo réznych aplikacii a nastaveni parametrov

v jestvujucom systéme moze viest k otdzkam pouzivatelov,
ktoré si vyZzaduju okamZitli odpoved. Prostrednictvom
sluzby SRS mézeme ziskat pristup do vasho systému —za
predpokladu, Ze ndm k tomu date suhlas. Postup je
jednoduchy: Ak potrebujete pomoc, staci sa obratit na nase
Centrum starostlivosti o zdkaznikov. Pomocou nasej
zabezpecenej infrastruktiry SRS sa servisné centrum spoji
s vasim systémom.

Od nasho specialistu dostanete identifikacné Cislo relacie.
Toto identifikacné Cislo je potrebné zadat do prislusného
dialégového okna. Az po potvrdeni vyskakovacieho okna,
ktoré obsahuje vyhldsenie o ochrane osobnych udajov,

v ktorom sa uvadza, Ze zamestnanec spolo¢nosti Siemens
Healthineers moze potencialne zobrazit Udaje pacienta, dbjde
k zdielaniu vasej obrazovky. Ndsledne vas bude nas Specialista
moct krok za krokom previest aplikaciou.

Technické moznosti produktov Siemens Healthineers

Nasim ciefom je bezpeénost a ochrana osobnych tGdajov

Pri vsetkych cinnostiach sluzby SRS je nasim cielom
pristupovat k tdajom pacientov len v pripadoch, ked je to
absolutne nevyhnutné a iba v minimalnej, technicky
poZadovanej miere. Doslednym uplatfiovanim tohto
$tandardu sa ndm podarilo splnit tento ciel vo vacsine
kategorii nasich vyrobkov.

Zabezpecena a spolahliva infrastruktira SRS v kombindacii
s naleZitymi organizacnymi opatreniami umoziuje
zabezpe(it dévernost a ochranu sikromia Udajov
pacientov. Infrastruktura je zaloZzend na prepojeni vasho
systému a vzdialeného servera Siemens Healthineers
prostrednictvom VPN spojenia vyuZitim trend uréujuceho
moderného softvéru pre Udrzbu zariadeni. Dostupné
funkcie zavisia od verzie softvéru a samotného produktu.
Tu je potrebné rozlisovat medzi produktmi, ktoré
pouzivaju nas aplikaény softvér syngo®! a ostatnymi
produktami. K tej druhej skupine patria hlavne niektoré
pracoviska PACS.

Aplikacny softvér syngo

syngo je nami vyvinuté softvérové riesenie, ktoré

v pripade proaktivneho technického servisu pred
odoslanim informacii do Centra starostlivosti o zakaznikov
zamaskuje Udaje o pacientoch. Najnovsia verzia? softvéru
syngo vam navyse umozriuje predvolit pouzivatelov, ktori
budd mat povolenie pristupu ku konkrétnym tdajom na
ich zariadeni. Rozhodnutie o tom, kedy poskytnuit nasim
servisnym technikom alebo vasim zamestnancom pristup
ku konkrétnym tGdajom je teda vyhradne na vas, pricom
udeleny pristup mézete kedykolvek zablokovat.

Kategérie produktov, ktoré nepouzivaji syngo

Primdrnou funkciou tychto produktov je riadenie databdz,
¢o technicky obmedzuje nadu schopnost skryt alebo
odstranit Gdaje tykajlce sa pacientov. V zévislosti od druhu
problému si ¢innosti Udrzby databaz niekedy vyZaduju
pristup k ddajom v databaze. V tomto pripade su nase
technické a organizacné opatrenia (pozrite kapitolu

"Koncepcia technického a organizacného zabezpecenia" od
strany 7) spolu so zabezpecenou a spolahlivou infrastruktirou

1 syngo je registrovand ochrannd zndmka spolocnosti Siemens Healthcare GmbH

2 Informdciu o verzii softvéru vo vasom systéme méZete ziskat od zdstupcu spolocnosti

Unrestriéted

SRS (pozrite Cast "Bezpecnostna infrastruktira SRS" na strane
9) navrhnuté tak, aby zabezpecili ochranu osobnych udajov
pacientov.

Funkcie online podpory (aplika¢na podpora)

Vzdialeny pristup k vasim systémom za ucelom online
podpory (napriklad v pripade otdzok pouzivatelov ohladom
prevadzky) sa tieZ poskytuje prostrednictvom nastrojov na
vzdialenu spravu pocitaca. Tieto nastroje presne 1:1 replikuju
obrazovku vdsho monitora v Centre starostlivosti o zakaznikov
a umoznuju aplikacnému expertovi dialkové ovladanie. Z
technického hladiska je to vSak mozné len vtedy, ak na to
vyslovne povolite pristup. Takato autorizacia sa vyZaduje pre
kazdu jednu reldciu samostatne. Pocas celej reldcie ste
telefonicky spojeny s vasou kontaktnou osobou v Siemens
Healthineers. Okrem toho mézete v tychto pripadoch
sledovat priebeh online podpory a v pripade potreby ukondit
pristup poskytnuty Centru starostlivosti o zakaznikov.

Proaktivne servisné c¢innosti

Jednou z nasich proaktivnych servisnych sluzieb je, Ze
vase zariadenie aktivne odosiela vopred stanovené
systémové Udaje do Centra starostlivosti o zakaznikov.
Sucastou su technické udaje, ako napriklad systémové
logy, statistické udaje (napriklad pocet restartov a skenov)
a udaje o spolahlivosti systému. Tieto proaktivne sluzby
nevyzaduju pristup alebo prenos Udajov suvisiacich s
pacientmi.

Obr. ¢. 2:
Pouzivatelské rozhranie syngo: Anonymizdcia zdravotnych informacii

Siemens Healthineers



Prehlad

V nasledovnej ¢asti su opisané technické a organizacné
opatrenia, ktoré pouzivame na zabezpecenie vysokej
urovne ochrany osobnych udajov a bezpecnosti. Viac
informacii o jednotlivych prvkoch bezpecnostnej
infrastruktury SRS najdete v Casti "Bezpecnostna
infrastruktura SRS" na strane 9.

Nadviazanie spojenia

O tom, do akej miery zakaznik, pomocou nasho aplikacného
softvéru syngo, udeli pristup do systému, zalezi vyhradne
na nom. Na vytvorenie relacie aplikacnej podpory je
potrebné vygenerovat heslo reldcie. Inymi slovami, pristup
k vdSmu monitoru zdielate s nasim odbornikom vzdy od
pripadu k pripadu a po vyrieSeni problému sa spojenie
ukondi. Pristup do vasich systémov bez vasho suhlasu nie je
mozny. Pri nadvdzovani spojenia za ucelom vzdialeného
servisu si moZete zvolit Styri Urovne pristupu:

¢ Bez pristupu
Pristup poskytujete vZdy pre kazdy pripad samostatne za
Ucelom realizacie schvalenej Ulohy. VySetrovania
pacientov pomocou systému mozu nadalej prebiehat.

Obmedzeny pristup

Autorizovany servisny technik Siemens Healthineers ma
obmedzeny pristup do vasho systému. Je mozné
zadefinovat Casovy limit a vySetrenia pacientov mézu
nadalej prebiehat.

Trvaly obmedzeny pristup

Autorizovany servisny technik ma trvaly obmedzeny
pristup do vasho systému. Inymi slovami, pristup nie je
Casovo obmedzeny. VySetrenia pacientov mézu
prebiehat.

Uplny pristup

Autorizovany servisny technik ma Gplny pristup do vasho
systému. Kym sa vykondva vzdialeny servis, vySetrenia
pacientov nemdzu prebiehat. Jednotlivé Grovne pristupu
urcuju, do akej miery a v akom ¢asovom ramci chcete
poskytnut pristup do vasho systému. Bez ohladu na to,
aka uroven pristupu zvolite, pred prenosom su Udaje
pacientov automaticky blokované a vy mate vidy vo
svojej moci udelit alebo zmenit pristupové prava podla
potreby.
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Zdakaznik uvolni systém pre
Smart Remote Services

Servisny technik Oznamenie zékaznikovi

vykonava servis o ukoncdeni servisu

v

Zakaznik zablokuje
pristup do systému pre
Smart Remote Services

Obr. ¢. 3
Priebeh SRS ¢innosti na Urovni "bez pristupu"

Najcastejsie zvolenou Uroviou pristupu byva ,trvaly
obmedzeny pristup”, ale vidy si mdzete vybrat aj Groveri
,bez pristupu”. Obrazok ¢. 3 znadzornuje postup pri
realizacii vzdialenej servisnej ulohy na tejto Urovni. Za
ucelom vytvorenia ¢o najbezpecénejSieho spojenia sme
pevne stanovili spdsob, ako servisni technici Siemens
Healthineers Service m6zu vstupovat do zakaznickych
systémov. V zdavislosti od technickych moZnosti sa
konkrétne zariadenie alebo konkrétne zdkaznicke
implementacie mozu odlisovat od informécii uvedenych
v tomto dokumente.




Koncepcia technickej a organizacnej bezpecnosti

Riadenie pristupu

Nevyhnutnou podmienkou akejkolvek servisnej
¢innosti je, aby ste vyslovne povolili pristup k SRS a aby
ste urcili, kto ma povoleny pristup do systému. Pristup
sa povoluje vyluéne za Gcelom identifikacie alebo
opravy chyb. Nastavovanie parametrov merania, ako
napr. pristupom k protokolom skenovania, je technicky
mozné iba pocas aplikacnej podpory a iba s vasim
sthlasom. Po uplynuti urcitého ¢asu necinnosti sa
relacia SRS vo vasom systéme automaticky ukonci.

Princip Styroch o¢i

Zakaznikovi sa na jeho systémovej obrazovke zobrazi
vizudlny indikator, Ze momentalne prebiehaju vzdialené
servisné ¢innosti. Nasi servisni technici/aplikaéni experti sa
okrem toho s vami budu telefonicky zhovarat

a vysvetlovat vam, aké ¢innosti momentalne vykonavaju.
Pocas kazdej relacie SRS mozu zamestnanci zakaznika
servisnému expertovi kedykolvek prerusit pristup do
systému. V takom pripade sa vietky spustené servisné
programy riadenym spésobom okamzite vypnu tak, aby to
nemalo vplyv na dlhodobu bezpecnu prevadzku systému,
na ktorom sa vykonavala udrzba.

Protokolovanie vzdialenych pristupov

V platforme SRS sa zaznamendva kazdy priamy pristup do
vasho systému spolu s ¢asovou znackou. Okrem toho ma
kazdy servisny technik/aplikaény expert prideleny
jedinec¢ny identifikator pouzivatela, ktory sa tiez
zaznamendva do daného logu. Vdaka tomu vam za
primerany cas (tri pracovné dni od prijatia Ziadosti) vieme
dat informaciu o tom, ktory odbornik a kedy mal pristup k
udajom. Tieto logy archivujeme minimalne jeden rok.

Unrestriéted

Oznamenie e-mailom pred pripojenim

Dal$ou moznostou je prostrednictvom vzdialeného servera
Siemens Healthineers na poziadanie aktivovat e-mailovu
sluzbu, ktora vasim technickym, klinickym a/alebo riadiacim
pracovnikom poskytne podrobné Udaje o spojeni pri
kazdom dialkovom spojeni. K tomuto e-mailu mozno
doplnit este druht spravu pri odpojeni, v ktorej je uvedeny
doévod zdsahu a volny text, ktory méze obsahovat,
napriklad, podrobnosti o vykonanych ¢innostiach alebo

o uspesnom ukonceni ulohy.

Ochrana stuikromia pozd(? prenosovej cesty

Na ochranu udajov zakaznikov pred neopravnenym
pristupom pocas prenosu vyuzivame moderné metddy
Sifrovania. VSetky spojenia cez internet su zvyéajne
Sifrované. Viac informacii najdete v Casti "Bezpecnostna
infrastruktura SRS" na strane 9.

Organizacné opatrenia

Nasi servisni technici/aplikaéni experti si uvedomuju
potrebu zachovania dovernosti Udajov pacientov a chapu
zavaznost désledkov, ak by sa neriadili prislusnymi
poziadavkami. Opravnenie vykonavat vzdialené sluzby na
zdravotnickych systémoch maju iba vyskoleni servisni
technici/aplikaéni experti, ktori si ctia ochranu a
bezpecnost osobnych Udajov. Na vzdialenom serveri
spolo¢nosti Siemens Healthineers je uloZeny elektronicky
zoznam tychto vybranych servisnych zamestnancov, ako aj
ich prislusné pristupové prava.
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Bezpecnostna infrastruktura SRS

V tejto kapitole su uvedené dodatocné technické
informacie o nasledujucich prvkoch bezpecnostnej
infrastruktury SRS: autentifikacia a autorizacia servisnych
technikov/aplikacnych expertov na platforme SRS,
"demilitarizovand zéona" (DMZ) medzi intranetom Siemens
Healthineers a internetom, protokoly a sluzby pouzivané
pri prenose, ako aj pripadné bezpec¢nostné opatrenia v
zakaznicke;j sieti.

Autentifikacia a autorizacia nasich servisnych technikov Demilitarizovand zéna

a volitel'nych obchodnych partnerov A vl - . .
v yenp Kvoli ochrane vasho intranetu a intranetu Siemens

Centralna platforma pre udrzbu (portél SRS), ktoru pouziva Healthineers proti reciproénym problémom a utokom sme
Centrum starostlivosti o zdkaznikov, sa nachadza na zabezpedili pristupovy server SRS (ide o Linux server) v
intranete nasej spoloc¢nosti. Pristup na portdl SRS je silne demilitarizovanej zéne (DMZ). Spojenie medzi servisnym
zabezpeceny a vyzaduje platnu dvojfaktorovu autentifikaciu technikom/aplikacnym expertom a vasim systémom sa
pomocou Cipovej karty. Ako zaloZné rieSenie je mozna nevykonava na priamo. Kon¢i sa v pristupovom serveri SRS
autentifikdcia pomocou identifikacného Cisla pouZivatela pomocou funkcie reverzného proxy. To znameng, Ze

SRS, hesla a jednorazového PIN kédu zaslaného spojenie nadviazané z intranetu Siemens Healthineers
prostrednictvom SMS/e-mailu. Koncepcia viactroviiovych konéi na pristupovom serveri SRS.

servisnych domén definuje, ktori pouZivatelia maju
povoleny pristup ku ktorym systémom. To znameng, Ze
servisni technici/aplika¢ni experti mézu priamo pristupovat
iba k tym systémom zakaznikov, na ktoré maju vyslovne
opravnenie. Okrem toho su technikovi spristupnené iba tie
funkcie SRS, na ktoré ma vyslovne opravnenie. Cez tuto
platformu nie su pristupné Ziadne dalsie systémy

v zakaznickej sieti, ktoré nespravuje spolo¢nost Siemens
Healthineers. Komplexnost sluZieb pre nasich zakaznikov e Neopravnenému pristupu z jednej siete do druhej
niekedy vyZaduju vyuZitie servisnych partnerov. Na zaistenie (napriklad hackerov)

rovnakej Urovne bezpecnosti sluzieb poskytovanych tymito
obchodnymi partnermi je k dispozicii volitelné rozsirenie
nasej bezpecnostnej infrastruktiry. Obchodni partneri sa
musia autentifikovat pomocou dvojfaktorovej autentifikacie, e Prenos virusov alebo inych $kodlivych programov
aby ziskali pristup ku konkrétnym systémom schvalenym medzi sietami

spolo¢nostou Siemens Healthineers. Okrem nasich vysokych

bezpecnostnych Standardov je zabezpecené aj suvislé

protokolovanie vsetkych vzdialenych servisnych cinnosti.

Tento server ndsledne nadviaZe spojenie s vasim systémom
a zrkadli komunikaciu prichadzajicu od vés spat na intranet.
Tym sa zabrani moznosti komunikdcie medzi intranetom
Siemens Healthineers a vasou sietou prostrednictvom
nepovolenych protokolov. Zrkadlia sa iba vopred
definované protokoly. Tato architektura je navrhnuta tak,
aby poskytovala lepsiu ochranu proti:

e Pristup zo siete tretej strany
(napriklad z Internetu)

=
. IPSec .
Portal SRS E Pristupovy server E Sirokopasmova
. SRS . VPN
Intranet .
Siemens .
Healthineers : Demilitarizovana : : Nemocnica/prax

zéna

Obr. ¢. 4: Bezpecnostnd infrastruktura SRS
Unrestricted 9
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Zabezpecenie prenosovej cesty

Virtudlna privatna siet (VPN) cez Internet

Odporuéame vytvorit bezpecné Sirokopasmové spojenie cez
internet, ¢o vdm poskytne nasledujice vyhody: vysoka
uroven zabezpecenia, velmi vysoka rychlost prenosu Gdajov
a trvald dostupnost, ako aj pristup ku vsetkym sluzbam na
baze SRS, ako napr. elektronické poskytovanie aktualizacif
softvéru. VPN spojenie medzi DMZ a vstupom do vasej siete
zabezpecené protokolom IPSec pontka najmodernejsie
technické riesenie, aké je v sucasnosti k dispozicii. V pripade
mobilnych systémov ponukame na spojenie medzi
systémom a DMZ aj zabezpecenu VPN na baze SSL (Secure
Socket Layer). Mozno uz mate prislusnu infrastruktaru. V
takom pripade su nasi technici pripraveni poméct vam
skoordinovat parametre potrebné na spojenie, ktoré je
nasledne potrebné zabezpedit proti neopravnenym
zmenam. Ak nemate k dispozicii koncovy bod VPN, Siemens
Healthineers vam poskytne Cisco koncovy bod VPN,
potrebny na spojenie s SRS.

Koncovy bod VPN na nasej strane je tiez smerovac Cisco.
Upozorriujeme, Ze v zriedkavych pripadoch sa moze stat,
Ze nie je mozné nadviazat funkéné spojenie s modelmi
inych vyrobcov kvéli problémom so systémovou
kompatibilitou. Ak sa stretnete s takouto situdciou,
obrétte sa na miestneho zastupcu spolo¢nosti Siemens
Healthineers.

Technické bezpecnostné opatrenia
Na zaistenie dodato¢nej bezpecnosti ponikame
nasledovné technické opatrenia:

e Pristupové zoznamy
Pristupové zoznamy ACL (access control lists) na vasom
servisnom smerovaci plnia podobnu funkciu ako firewall:
povoluju iba prenos Gdajov z/na zndme IP adresy.
Datovy prenos je smerovany cez reverzny proxy v DMZ
do systému: pozrite kapitolu "Demilitarizovana zéna" na
strane 9. Zabranuju tieZz tomu, aby Siemens Healthineers
mal pristup do inych Casti vasej siete a tiez znemoznuje
pristup tretich stran.

Unrestriéfed
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IPSec a SSL chrdnia udaje pred neopravnenou

upravou a prezeranim inymi osobami

Siemens Healthineers pouZziva na Sifrovany

a autentifikovany prenos udajov zavedeny Standard

IP Security (IPSec) so zdielanymi (pre-shared) tajnymi
sSifrovacimi kltu¢mi. Tieto kluce pozostavaju

z lubovolného retazca ndhodnych znakov.

Na vymenu informdcii o Sifrovacich kltucoch sa pouziva
Internet Security Association and Key Management
Protocol (ISAKMP). Pouzitie autentifikacnej hlavicky (AH)
zabezpecuje neporusenost vasich Gdajov pomocou
transformacnej (hash) metédy MDS5, SHA1, SHA-256,
SHA-384 alebo SHA-512.

Encrypted Secure Payload (ESP) zabezpecuje dévernost
udajov pomocou Sifrovania algoritmami 3DES, AES alebo
AES-GCM (AES-128, AES-192, AES-256, AES-GCM 128,
AES-GCM 256). Na zabezpecenie vymeny klticov mozno
pouZzit rézne skupiny Diffie Hellman (1-768 bit, 2-1024
bit, 5-1536 bit, 14-2048 bit, 15-3072 bit, 16-4096 bit, 19-
256 bit ec, 20-384 bit ec, 21-521 bit ec, 24-2048/256 bit).
Pri mobilnych zariadenia sa pouZziva protokol SSL. Pred
nadviazanim spojenia musi byt zariadenie zaregistrované
jednorazovym heslom (OTP). Toto heslo sa vygeneruje na
zaklade jedinecnych Udajov systému a bude platné len na
tento proces registracie. SSL spojenie so serverom VPN
mozno nadviazat len vtedy, ak bol certifikat servera
podpisany internym certifikaénym organom (CA)
spoloc¢nosti Siemens. Tym sa zabezpedi, Ze iba toto
konkrétne zariadenie méze komunikovat so servermi SRS.
Dalsia transformacia na zéklade hardvéru zabezpetuje,
aby Ziadna neopravnena kdpia softvéru nemohla
nadviazat spojenie s SRS.

Vylepsené moznosti ovladania pomocou ladenia
(volitelné)

Ak chcete na vasom servisnom routerii prijimat
sluzbu SNMP (Single Network Management Protocol)
alebo spravy Syslog, alebo ak chcete vidiet aktudlnu
konfiguraciu servisného routera, kontaktujte
miestneho zastupcu spolo¢nosti Siemens
Healthineers.



Bezpecnostné opatrenia pre internetovu konektivitu

Internetova konektivita (IBC) vychadza z koncepcie
bezpecnosti SRS a vyuZiva technoldgiu SSL VPN. Tato
technoldgia poskytuje bezpecny a sikromny komunikacény
mechanizmus pre prenos dat a inych informdcii medzi IBC a
SRS tym, Ze vytvori priamy sietovy tunel so Sifrovanymi
udajmi. Tym prispieva k ochrane vasich tdajov pred
zverejnenim a pred nakazenim virusovou infekciou od
neautorizovanych tretich stran pocas spojenia s SRS. Siete
SSL VPN rychlo ziskavaju uznanie v ramci celého odvetvia
ako velmi funkéné a ekonomické riesenie na vzdialeny
pristup.

IBC umoZzriuje spojenie zakaznickych systémov s portalom
SRS pouZitim internetového pripojenia bez dalsich
hardvérovych poZziadaviek a zavislosti od IP adresy. Takéto
rieSenie ponuka vacésiu mobilitu systému pri zachovani
konektivity a zabezpecenia SRS.

Bezpecnostné opatrenia v zdkaznickej sieti

Firewall

Okrem vyssie uvedenych bezpecnostnych opatreni mozete
smerovat vsetku komunikaciu, ktora si vyzaduje pristup

k sieti cez vami spravovany firewall. To vdm poskytuje Uplnu
kontrolu nad vasou komunikaciou.

Ochrana proti kybernetickym utokom

Chranené servery SRS

Pristupovy server SRS je Linux server a jeho sposob
prevadzky sa riadi smernicami informacnej bezpecnosti
Siemens. U&innost ochrannych opatreni sa pravidelne
kontroluje s cielom zabezpecit, aby sa servery SRS vidy
prevadzkovali s najnovsimi technoldgiami.

s W
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Pristup do systému

Ked' uvolnite pristup do vasho systému, servisny
technik/aplikac¢ny expert sa musi pred tym, ako bude moct
prepnut systém do servisného rezimu autentifikovat vo
vasom systéme ¢asovo-obmedzenym heslom. Hesla sa
musia riadit prislusnymi poziadavky spolo¢nosti Siemens
Healthineers, ktoré zodpovedaju medzindrodnym normam
a su priebezne aktualizované.

Prenos udajov z vasich systémov na vzdialeny server

Pri niektorych nasich proaktivnych sluzbach sa z vasho
systému odosielaju diagnostické udaje na server SRS, a to
automaticky (podla konfiguracie vasho systému), alebo na
vyslovnu Ziadost servisného technika. V takychto pripadoch
sa prendsaju iba technické udaje, nie udaje pacientov.

Prenos udajov zo vzdialeného serveru do vasich systémov
V pripade nasich sluzieb aktualizacie softvéru, vzdialenej
distribucie softvéru a ochrany pred virusmi (Remote
Software Distribution and Virus Protection) sa Udaje
automaticky odosielaju zo serverov SRS do vasich systémov.
Sem patria, napriklad, antivirusové vzorce sprdvania. Tento
typ prenosu sa vykondva len s vasim predchadzajucim
suhlasom.

Ochrana zakaznickych systémov

Pripojenim vasich systémov k nasej DMZ budete moct jednak
tazit z bezpeénostnych opatreni, ktoré su dané architekturou
platformy — pozrite si ¢ast Demilitarizovand zéna na strane 9,
a navyse spojenia s vasim systémom budu zabezpecené
najmodernejSou technoldgiou. Pokial budete vyuZivat vas
pristup na internet vyhradne na ucely SRS, virusové infekcie
st vdaka nasej bezpecnostnej infrastrukture
nepravdepodobné. Ak vSak vyuZivate internetové pripojenie
aj na iné Gcely, odpori¢ame vam prijat vhodné opatrenia na
ochranu vasho systému.

Ziadna hrozba z e-mailovej komunikacie

Niektoré typy systémov posielaju e-maily (bez priloh) na
pristupovy server SRS, pricom ide o prenos iba uvedenym
smerom. E-maily odoslané z vasho systému na pristupovy
server SRS sa postupuju na prislusny postovy server Siemens
Healthineers a nasledne prijemcovi. Postovy server Siemens
Healthineers kontroluje vsetky e-maily na pritomnost virusov
a reaguje v sulade so smernicami spolo¢nosti Siemens tak,
aby intranet Siemens Healthineers nebol ohrozeny. KedZe v
opacnom smere (do vasho systému) sa Ziadne e-maily
neposielaju, infikovanie systému tymto sposobom je
nepravdepodobné.

Ziadna hrozba spdsobena kontaktom s infikovanymi
zakaznickymi systémami

Infikovanie pristupového servera SRS prostrednictvom
kontaktu s infikovanym systémom zakaznika je
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nepravdepodobné, pretoZze medzi tymito systémami
neexistuje priame IP smerovanie (pozrite si vysvetlenie
funkcie reverzného proxy v Casti ,,Demilitarizovand zéna“
na strane 9).

‘

Produkty, funkcie a/alebo ponukané sluzby (uvedené v
tomto dokumente) nie su komeréne dostupné vo
vsetkych krajinach a/alebo vo vsetkych alternativach. Ak
z regulacnych alebo inych dévodov v niektorych
krajinach nie su sluzby uvedené na trh, ponuku sluzieb
nemozno zarucit. Dal$ie podrobnosti si prosim vyziadajte
od miestnej organizacie Siemens Healthineers.

Siemens Healthineers Headquarters
Siemens Healthcare GmbH Henkestr. 127
91052 Erlangen, Germany

Telefén: +49 9131 84-0
siemens-healthineers.com
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