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Informacja o ochronie

prywatnosci dotyczgca dziatan
badawczo-rozwojowych

zwigzanych z technologiami
sztucznej inteligencji

Niniejsza Informacja o ochronie prywatnosci wyjasnia,

w jaki sposéb Siemens Healthineers przetwarza dane
osobowe w zwiazku z dziataniami badawczo-rozwojowymi
(B+R) obejmujacymi technologie sztucznej inteligencji
(Al). Ma ona zastosowanie do danych osobowych
przekazywanych przez szpitale, kliniki, podmioty
udzielajace Swiadczen zdrowotnych, instytucje badawcze,
uczelnie oraz innych partneréw wspotpracujacych (osoby
trzecie) do celéw zwigzanych z opracowywaniem,
walidacja, udoskonalaniem i wsparciem technologii
wykorzystujacych Al, wyrobéw medycznych oraz
powigzanych rozwigzan w zakresie ochrony zdrowia.

Niniejsza Informacja o ochronie prywatnosci opisuje
rodzaje przetwarzanych przez nas danych osobowych, cele
ich przetwarzania, odbiorcéw, ktérym dane te moga by¢
ujawniane, oraz ryzyka dla oséb, ktérych dane dotycza,
zwiazane z naszymi czynnosciami przetwarzania. Opisuje
ona réwniez $rodki podejmowane przez nas w celu
ochrony danych osobowych oraz wyjasnia, w jaki sposdb
mozna skontaktowac sie z nami w sprawach dotyczacych
naszych praktyk w zakresie ochrony prywatnosci.

Administrator

O ile informacje dotyczace danego projektu nie stanowig
inaczej, administratorem w odniesieniu do przetwarzania
opisanego w niniejszej Informacji o ochronie prywatnosci
jest podmiot Siemens Healthineers, ktéry ustala cele

i sposoby danego przetwarzania. W wielu przypadkach jest
nim Siemens Healthineers AG z siedziba w Niemczech albo
jedna z jej spétek powigzanych odpowiedzialna za dane
przetwarzanie (Siemens Healthineers).

W wielu przypadkach podmiot Siemens Healthineers
otrzymujacy dane osobowe oraz osoba trzecia
przekazujaca dane dziataja jako odrebni administratorzy
w odniesieniu do prowadzonych przez siebie czynnosci

przetwarzania. W zakresie, w jakim Siemens Healthineers

i osoba trzecia wspolnie ustalaja cele i sposoby
przetwarzania, dziataja jako wspotadministratorzy

w rozumieniu wiasciwych przepiséw o ochronie danych.
Bardziej szczegétowe informacje dotyczace odpowiedniego
podziatu r6l moga zosta¢ przedstawione w informacjach
szczeg6towych lub we wtasciwych informacjach o ochronie
danych.

Jakie dane osobowe przetwarza Siemens Healthineers?
Siemens Healthineers nie pozyskuje danych osobowych
bezposrednio od osbb fizycznych. Otrzymujemy

je natomiast od 0séb trzecich w zwiazku z opieka

nad pacjentem, badaniami, dziatalnoscia kliniczna,

uzytkowaniem urzadzen lub powigzanymi dziataniami

w zakresie ochrony zdrowia. Mozemy przetwarzac

nastepujace kategorie danych osobowych:

* dane dotyczace zdrowia (na przyktad obrazy medyczne,
dokumentacja medyczna i wyniki badan), prébki
biologiczne (takie jak préobki krwi lub tkanek) oraz
dane uzyskane w wyniku analizy ludzkich prébek
biologicznych

* informacje demograficzne (na przyktad wiek, ptec¢ oraz
inne istotne dane kliniczne)

e metadane techniczne (na przykfad informacje
o sposobie utworzenia, przechowywania lub
przetwarzania plikéw danych)

Siemens Healthineers nie otrzymuje informacji
umozliwiajgcych bezposrednia identyfikacje
poszczegdlnych oséb, takich jak imiona i nazwiska lub
dane kontaktowe. Informacje te pozostaja u wtasciwe;j
osoby trzeciej i nie s3 niezbedne do przetwarzania
prowadzonego przez Siemens Healthineers. Dane
osobowe udostepniane Siemens Healthineers sg co do
zasady pseudonimizowane przed ich przekazaniem, co
oznacza, ze Siemens Healthineers nie ma dostepu do
informacji niezbednych do ponownej identyfikacji osoby,
ktorej dane dotycza.
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W jakich celach Siemens Healthineers wykorzystuje
moje dane osobowe?

Siemens Healthineers przetwarza dane osobowe

do celéw badawczo-rozwojowych, a takze w celu
projektowania, opracowywania, trenowania,

testowania, walidacji, udoskonalania i dostrajania
technologii Al, oprogramowania, algorytmow i wyrobéw
medycznych. Moze to obejmowac przetwarzanie

stuzace ocenie bezpieczenstwa, dziatania, doktadnosci,
cyberbezpieczenstwa i metodologii; sporzadzaniu

i przechowywaniu dokumentacji oraz dowodéw
wymaganych na potrzeby zarzadzania jakoscia

i zgodnosci z przepisami; a takze wspieraniu nadzoru po
wprowadzeniu do obrotu, nadzoru nad bezpieczenstwem,
monitorowania produktéw, analizy btedéw oraz dziatan
korygujacych lub zapobiegawczych. Dane osobowe moga
by¢ réwniez przetwarzane w celu wspotpracy z osobami
trzecimi oraz, w razie potrzeby, ustalenia, dochodzenia lub
obrony roszczen.

Na jakiej podstawie prawnej opiera sie Siemens

Healthineers?

Siemens Healthineers przetwarza dane osobowe w celach

opisanych powyzej na podstawie wtasciwej podstawy

prawnej wynikajacej z RODO oraz, gdy jest to wymagane,

z uzupetniajacych przepiséw prawa Unii Europejskiej

lub panstwa cztonkowskiego. W zaleznosci od czynnosci

przetwarzania i kategorii danych zastosowanie moga mie¢

nastepujace podstawy prawne:

e art. 6 ust. 1 lit. a oraz art. 9 ust. 2 lit. a RODO (zgoda)
— jezeli osoba, ktorej dane dotycza, wyrazita wyrazna
zgode na przetwarzanie swoich danych osobowych,

w tym szczegdblnych kategorii danych osobowych

e art. 6 ust. 1lit. coraz art. 9 ust. 2 lit. i RODO (interes
publiczny w dziedzinie zdrowia publicznego) — jezeli
i w zakresie, w jakim przetwarzanie jest niezbedne do
wypetnienia obowiazku prawnego lub ze wzgledéw
zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, a wtasciwe przepisy prawa Unii
Europejskiej lub paristwa cztonkowskiego stanowia
stosowna podstawe, w szczegdlnosci w celu wypetnienia
obowigzkéw w zakresie nadzoru po wprowadzeniu do
obrotu i nadzoru nad bezpieczeristwem wynikajacych
z rozporzadzenia w sprawie wyrobdw medycznych
(rozporzadzenie (UE) 2017/745) oraz rozporzadzenia
w sprawie wyrobéw medycznych do diagnostyki in vitro
(rozporzadzenie (UE) 2017/746)

e art. 6 ust. 1 lit. f oraz art. 9 ust. 2 lit. ] RODO
(badania naukowe) — jezeli i w zakresie, w jakim
przetwarzanie jest niezbedne do celéw badan
naukowych lub dziatalnosci badawczo-rozwojowej
Siemens Healthineers, w tym do opracowywania,
walidacji i udoskonalania technologii Al oraz wyrobéw
medycznych, i jest dozwolone na podstawie art.

89 ust. 1 RODO oraz, w stosownych przypadkach,
uzupetniajacych przepiséw prawa Unii Europejskiej lub
panstwa cztonkowskiego, takich jak § 27 BDSG

e art. 6 ust. 1 lit. f RODO oraz art. 9 ust. 2 lit. f RODO —
jezeli i w zakresie, w jakim przetwarzanie jest niezbedne
do celéw wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez Siemens Healthineers
lub osobe trzecia, a interesy lub podstawowe prawa
i wolnosci osoby, ktérej dane dotycza, nie maja
nadrzednego charakteru wobec tych interesow,

w szczegolnosci w celu ustalenia, dochodzenia lub
obrony roszczen.

Siemens Healthineers wdraza srodki techniczne

i organizacyjne w celu ochrony danych osobowych

oraz zapewnienia wysokiego poziomu bezpieczeristwa,
poufnosci i integralnosci. Srodki te moga obejmowac
pseudonimizacje, agregowanie wynikdéw ocen, kontrole
dostepu oraz inne zabezpieczenia majace ograniczy¢
ryzyko ponownej identyfikacji.

Odbiorcy i przekazywanie danych
osobowych

W celach opisanych powyzej Siemens Healthineers moze
ujawnia¢ dane osobowe odbiorcom wymienionym ponizej,
jednak wytacznie wtedy i w takim zakresie, w jakim jest to
niezbedne.

e Odbiorcy wewnetrzni: pracownicy Siemens Healthineers
oraz sp6tek nalezacych do grupy Siemens Healthineers,
ktorzy potrzebuja tych danych do wykonywania zadan
wewnetrznych lub wypetnienia zobowigzarn umownych
badZ obowigzkéw prawnych Siemens Healthineers

* Odbiorcy zewnetrzni: w zakresie niezbednym
do realizacji celéw opisanych powyzej Siemens
Healthineers moze ujawnia¢ dane osobowe
odbiorcom zewnetrznym, ktérzy — zaleznie od danego
przetwarzania — dziatajg jako podmioty przetwarzajace,
odrebni administratorzy albo odbiorcy z uwagi na
obowiazek prawny. Moga to by¢ w szczegdlnosci
nastepujace kategorie:

— podmioty udzielajace $wiadczen zdrowotnych
i zakontraktowani ustugodawcy wspierajacy
dziatalnos¢ badawczo-rozwojowa Siemens
Healthineers w obszarze Al, a takze partnerzy
konsorcjalni oraz organizacje badawcze
wspotpracujace z Siemens Healthineers

— jednostki notyfikowane, na przyktad gdy wymagana
jest certyfikacja

— organy nadzorcze, organy $cigania, sady lub komisje
etyczne, jezeli ujawnienie jest wymagane prawem

— partnerzy biznesowi lub dostawcy ustug (IT)
przetwarzajacy dane osobowe w imieniu Siemens
Healthineers, na przyktad w zwigzku z hostingiem,
utrzymaniem systeméw IT i ustugami wsparcia

Osoby trzecie uczestniczace w realizacji obowigzkéw
prawnych, transakcji korporacyjnych lub w ustalaniu,
dochodzeniu badz obronie praw i roszczen, w tym sady,
sady arbitrazowe, organy scigania, organy nadzorcze,
prawnicy i doradcy.

Kiedy moje dane zostang usuniete?

Siemens Healthineers przechowuje dane osobowe
wytacznie przez okres niezbedny do realizacji
wtasciwego celu przetwarzania. Konkretny okres
przechowywania zalezy w szczeg6lnosci od rodzaju
danych, wtasciwego celu badawczego, rozwojowego,
jako$ciowego lub regulacyjnego oraz majacych
zastosowanie ustawowych obowigzkédw w zakresie
przechowywania i dokumentowania. Jezeli dane
osobowe nie s3 juz potrzebne, zostang odpowiednio
usuniete lub zanonimizowane, chyba zZe istnieje
obowiazek prawny lub uzasadniona potrzeba dalszego
ich przechowywania.
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Przekazywanie danych

Siemens Healthineers prowadzi dziatalnos¢ na catym Swiecie.
W celach opisanych w niniejszej Informacji o ochronie
prywatnosci dane osobowe moga by¢ przekazywane

w ramach grupy Siemens Healthineers oraz odbiorcom
zewnetrznym w paristwach trzecich poza Unig Europejska
(UE) i Europejskim Obszarem Gospodarczym (EOG). Odbiorcy
ci znajduja sie w szczegdlnosci w Stanach Zjednoczonych,
Zjednoczonym Krélestwie, Szwajcarii, Chiriskiej Republice
Ludowej i Indiach; petny i aktualny wykaz wtasciwych paristw
trzecich jest dostepny na zadanie pod adresem dataprivacy.
func@siemens-healthineers.com. W rezultacie dane osobowe
moga by¢ przetwarzane lub przechowywane poza parnstwem,
w ktérym zostaty pierwotnie pozyskane.

W odniesieniu do niektérych paristw trzecich Komisja
Europejska wydata decyzje stwierdzajaca odpowiedni
stopien ochrony na podstawie art. 45 RODO; w takich
przypadkach przekazanie opiera sie na tej decyzji. Jezeli dla
danego paristwa trzeciego nie wydano decyzji stwierdzajacej
odpowiedni stopieri ochrony, co dotyczy w szczegélnosci
Chinskiej Republiki Ludowej i Indii, Siemens Healthineers
opiera przekazanie na odpowiednich zabezpieczeniach
przewidzianych w art. 46 RODO, tj. standardowych klauzulach
umownych UE wraz z uzupetniajagcymi wewnatrzgrupowymi
umowami dotyczacymi przekazywania danych. Przed takim
przekazaniem Siemens Healthineers przeprowadza oceneg
skutkéw transferu, a w razie potrzeby uzupetnia standardowe
klauzule umowne dodatkowymi srodkami technicznymi

i organizacyjnymi, takimi jak pseudonimizacja, szyfrowanie

i ograniczenia dostepu. Nalezy pamietac, ze w niektdrych
panstwach trzecich, w szczegdlnosci w Chiriskiej Republice
Ludowej i Indiach, organy publiczne moga uzyskiwac

dostep do danych osobowych na podstawie wiasciwego
prawa lokalnego, a poziom ochrony danych, nadzoru oraz
dostepnych $rodkéw ochrony prawnej moze réznic sie od
poziomu obowigzujacego w EOG.

W przypadku przekazywania danych podlegajacego

prawu Zjednoczonego Krélestwa w zakresie ochrony
danych uzupetniamy standardowe klauzule umowne UE
Miedzynarodowym Dodatkiem dotyczacym Przekazywania
Danych wydanym przez Information Commissioner’s Office
(dodatek brytyjski). W przypadku przekazywania danych
podlegajacego szwajcarskiemu prawu ochrony danych
standardowe klauzule umowne UE stosuje sie ze zmianami
uznanymi przez szwajcarskiego Federalnego Komisarza ds.
Ochrony Danych i Informacji (FDPIC) (dodatek szwajcarski).

W miare mozliwosci Siemens Healthineers przekazuje
dane zanonimizowane lub pseudonimizowane. Kopig
zastosowanych odpowiednich zabezpieczen, w tym
standardowych klauzul umownych oraz dodatkow
brytyjskiego i szwajcarskiego, mozna uzyskac od
organizacji Siemens Healthineers ds. ochrony danych pod
adresem dataprivacy.func@siemens-healthineers.com.

Prawa osoby, ktorej dane dotyczq

Na podstawie RODO przystuguja Paristwu okre$lone
prawa w odniesieniu do Paristwa danych osobowych.

Z zastrzezeniem majacych zastosowanie wymogéw
prawnych (wynikajacych z RODO lub innych wiasciwych
przepiséw), moga Panstwo:

» 7adac potwierdzenia, czy Siemens Healthineers
przetwarza Paristwa dane osobowe, a jezeli tak — uzyskaé
dostep do tych danych oraz zwiazanych z nimi informacji

* Z7adac sprostowania nieprawidtowych danych osobowych

» zadac usuniecia Paristwa danych osobowych

» 7adac ograniczenia przetwarzania Parfistwa danych
osobowych

 7adac kopii danych osobowych przekazanych Siemens
Healthineers lub wystapic¢ o ich przekazanie innemu
odbiorcy

e whnie$¢ sprzeciw wobec przetwarzania Paristwa danych
osobowych z przyczyn zwiazanych z Paristwa szczegélna
sytuacja, jezeli przetwarzanie opiera si¢ na prawnie
uzasadnionych interesach

Jezeli wyrazili Paristwo zgode na przetwarzanie swoich
danych osobowych, moga ja Paristwo w dowolnym
momencie wycofac ze skutkiem na przyszto$¢. Wycofanie
zgody nie wptywa na zgodnos¢ z prawem przetwarzania
dokonanego przed jej wycofaniem.

Jezeli Siemens Healthineers opiera przetwarzanie na
prawnie uzasadnionych interesach, interesy te zostaty
wywazone wzgledem Parstwa praw i wolnosci. Moga
Paristwo zwréci¢ sie do organizacji Siemens Healthineers
ds. ochrony danych o dodatkowe informacje dotyczace
tego wywazenia interesow.

Poniewaz Siemens Healthineers co do zasady nie

moze zidentyfikowac oséb, ktoérych dotycza otrzymane
pseudonimizowane dane, wykonywanie niektorych praw
moze by¢ w poszczegblnych przypadkach ograniczone

w zakresie, w jakim Siemens Healthineers nie jest w stanie
zidentyfikowac osoby, ktérej dane dotycza. Podlega to
warunkom okreslonym w art. 11 RODO. Jezeli osoba,
ktorej dane dotycza, dostarczy dodatkowe informacje
umozliwiajace jej identyfikacje, Siemens Healthineers
rozpatrzy zadanie zgodnie z wtasciwymi wymogami
ochrony danych. W razie potrzeby Siemens Healthineers
moze réwniez skierowac osobe, ktérej dane dotycza, do
administratora przekazujacego dane.

Ponadto niektére prawa moga podlegac ograniczeniu,
jezeli dane osobowe s3 przetwarzane do celéw badan
naukowych, w zakresie dozwolonym na podstawie art.

89 ust. 1 RODO oraz wtasciwych przepiséw prawa Unii
Europejskiej lub paristwa cztonkowskiego, w szczegdlnosci
gdy wykonywanie tych praw uniemozliwitoby lub powaznie
utrudnito osiggniecie celéw badan, a takie ograniczenia

sg niezbedne do realizacji tych celéw. W zaleznosci od
wiasciwego prawa i konkretnych okolicznosci moze to
dotyczy¢ w szczegdblnosci prawa dostepu, sprostowania,
ograniczenia przetwarzania, sprzeciwu i usuniecia
danych. W razie potrzeby Siemens Healthineers

bedzie koordynowac otrzymane zadania z wtasciwym
administratorem przekazujacym dane.

Inspektor Ochrony Danych,
organizacja Siemens Healthineers
ds. ochrony danych, Rontakt

Inspektor Ochrony Danych Siemens Healthineers oraz
organizacja Siemens Healthineers ds. ochrony danych
udzielaja wsparcia w przypadku wszelkich pytan, uwag,
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watpliwosci lub skarg dotyczacych ochrony danych,

a takze jezeli chca Panstwo skorzystac z ktéregokolwiek
z praw zwigzanych z ochrona danych. Mozna sie z nimi
skontaktowac pod adresem
dataprivacy.func@siemens-healthineers.com.

Inspektor Ochrony Danych Siemens Healthineers oraz
organizacja Siemens Healthineers ds. ochrony danych
dotoza wszelkich staran, aby rozpatrzy¢ i rozwiazac
wszelkie zgtoszone im zapytania lub skargi. Ponadto maja
Panstwo prawo wniesc skarge do wtasciwego organu
nadzorczego, w szczegdlnosci w panstwie cztonkowskim
swojego zwyktego miejsca pobytu, miejsca pracy

lub miejsca popetnienia domniemanego naruszenia.
Wtasciwym wiodgcym organem nadzorczym dla Siemens
Healthineers jest Bawarski Urzad Ochrony Danych
(BayLDA), Promenade 18, 91522 Ansbach, Niemcy,
Ida.bayern.delen/index/html.

Wykaz i dane kontaktowe krajowych organéow
nadzorczych UE sg dostepne tutaj.

Swiatowa Centrala Siemens Healthineers
Siemens Healthineers AG

Siemensstr 3.

91301 Forchheim, Niemcy

Telefon: +49 9191 18-0
siemens-healthineers.com

Zmiany niniejszej Informacji
o ochronie prywatnosci

Regularnie przegladamy niniejsza Informacje o ochronie
prywatnosci, aby zapewnic jej prawidtowosc¢ i aktualnosé.
Mozemy ja okresowo aktualizowa¢. O istotnych zmianach
poinformujemy Paristwa w odpowiedni sposéb przed

ich wejsciem w zycie. Data ostatniej aktualizacji zostata
wskazana na poczatku niniejszej Informacji o ochronie
prywatnosci. Zalecamy regularne sprawdzanie, czy
wprowadzono w niej zmiany.

Siedziba w Polsce

Siemens Healthcare Sp. z 0.0.
ul. Polna 11

00-633 Warszawa

tel.: +48 22 510 14 02/03/04
fax: +48 22 510 14 23

e-mail: medycyna.pl@siemens-healthineers.com
siemens-healthineers.com/pl
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