Cybersecurity Bedingungen —
Mit Wirkung vom 2. Dezember 2020

1 Definitionen und Geltungsbereich

1.1

Geltungsbereich dieser Bedingungen

1.2

Diese Bedingungen gelten zwischen dem
Kunden und der im Vertrag genannten Sie-
mens Healthineers Geschaftseinheit (,Sie-
mens Healthineers®). Sie dienen ggf. der Er-
ganzung der ,Allgemeine Angebotsbedingun-
gen der Siemens Healthcare Diagnostics
GmbH fur die Geschéftsbereiche Imaging und
Advanced Therapies“ oder ,Allgemeine Ver-
kaufs- und Lieferbedingungen der Siemens
Healthcare Diagnostics GmbH fiir den Ge-
schaftsbereich Diagnostics® und haben im Fal-
le eines Konflikts Vorrang.

.2 __Definitionen

“Produkt(e)” steht fiir Produkte und L&sungen
bestehend aus Hardware und/oder Software,
welche Siemens Healthineers dem Kunden
verkauft, lizensiert oder anderweitig Ubermit-
telt, ungeachtet dessen, ob der Hersteller
Siemens Healthineers selbst ist oder ein
Drittanbieter. Die Ubermittlung umfasst jedoch
nicht die Vermittlung von entsprechenden
Transaktionen zwischen dem Kunden und ei-
nem Dritten, wie die Vermittlung von Dritt-Apps
auf dem Siemens Heathineers Digital Ecosys-
tem oder anderen Siemens Healthineers Platt-
formen.

“SRS” steht fir Smart Remote Services, d.h.
eine online Verbindung zwischen Siemens
Healthineers und dem entsprechenden Pro-
dukt beim Kunden, welche eine elektronische
Ferniibermittlung von Software-updates und
Patches erlaubt.

,IT-Sicherheit® steht fir den Schutz des durch-
gehenden Betriebs der Produkte vor Stérun-
gen durch ausgenutzte Vulnerabilititen und
die Verfugbarkeit, die Vertraulichkeit und die
Integritét von Daten und Informationen.

,Cyberbedrohung“ steht fiir Umstande oder
Ereignisse, welche die Mdglichkeit schaffen,
ein Produkt durch unautorisierten Zugriff, Zer-
stdrung, durch Weitergabe oder Veranderung
von Information, und/oder durch einen ,Denial
of Service“-Angriff zu beeintrachtigen.

,Vulnerabilitat steht fir die Sicherheitsliicke
eines Produktes, welche durch eine Cyberbe-
drohung ausgenutzt werden kdnnte.
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Jrrelevant® kategorisiert eine Vulnerabilitat, de-
ren Ausnutzung unter Beriicksichtigung der in-
dividuellen Produkteigenschaften und/oder der
jeweiligen Systemumgebung nicht zu erwarten
ist und/oder keine messbare Beeintrachtigung
der IT-Sicherheit erwarten lasst.

LPatch® steht fir ein Software-Update, welches
eine Vulnerabilitat des Produkts behebt.

,E0S* steht fur das Ende des Supports, d.h.
das von Siemens Healthineers dem Kunden
mitgeteilte Datum, mit dessen Ablauf Ersatztei-
le und sonstige Dienstleistungen fur das Pro-
dukt nicht mehr verfigbar sind oder ggf. zuvor
fur seine Software-Bestandteile die Unterstut-
zung endet.

Regelungszweck

2.1

Diese Bedingungen zielen darauf ab, einen
gerechten Ausgleich zwischen den Mitwir-
kungspflichten des Kunden sowie den Ver-
pflichtungen von Siemens Healthineers im
Hinblick auf einen angemessenen Umgang mit
Cyberbedrohungen zu schaffen.

Siemens Healthineers‘ Serviceleistung bis
EoS

Soweit nicht gesetzlich zwingend etwas ande-
res vorgeschrieben ist, gilt Folgendes:

2.1.1Sofern die Bereitstellung von Patches vertrag-

lich vereinbart wurde, stellt Siemens Healthin-
eers Patches nach Maf3gabe der nachfolgen-
den Regelungen fiur die vereinbarte Dauer —
andernfalls bis EoS, langstens jedoch fir 10
Jahre nach Lieferung des betreffenden Pro-
dukts — zur Verfuigung. Dies setzt voraus, dass

(i) Siemens Healthineers von einer Vulnera-
bilitdt Kenntnis erlangt, die Siemens
Healthineers nicht als Irrelevant einstuft,

(i) die Produktversion des Kunden zum ge-
gebenen Zeitpunkt die neueste oder zu-
mindest die vorletzte Version gemafl Ab-
schnitt 3.4 ist, und

(iii) im Falle der Software eines Drittanbieters
dieser einen entsprechenden Patch her-
ausbringt und Siemens Healthineers zur
Verfligung stellt; Siemens Healthineers ist
nicht dafur verantwortlich sicherzustellen,
dass der Drittanbieter einen Patch her-
ausbringt oder dies zukunftig tut.
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2.1.2Die Zurverfugungstellung durch Siemens
Healthineers nach Abschnitt 2.1.1 erfolgt in-
nerhalb eines angemessenen Zeitraums, der
es Siemens Healthineers erlaubt, die erforder-
lichen Tests und Validierungen durchzuftihren.
Im Falle von Software von Drittanbietern be-
ginnt dieser Zeitraum nach Erhalt des jeweili-
gen Patches durch Siemens Healthineers von
dem betreffenden Drittanbieter. Je nach
Schweregrad der Vulnerabilitdt behalt sich
Siemens Healthineers vor, den Patch zum
Zeitpunkt und im Rahmen eines Routine Up-
dates zur Verfligung zu stellen.

2.1.3Wenn das Produkt SRS kompatibel ist und der
Kunde den Fernbezug des Patches Uber SRS
ermdglicht oder wenn Siemens Healthineers
den Patch Uber teamplay Fleet! zum Down-
load zur Verfiigung stellt und der Kunde einen
teamplay Fleet Account eréffnet hat, fallt kein
Installationsentgelt an. Andernfalls, wenn der
Patch vor Ort durch oder im Auftrag von Sie-
mens Healthineers installiert werden muss, ist
Siemens Healthineers berechtigt, dem Kunden
die durch die Installation entstehenden Kosten
in Rechnung stellen.

2.2 Wartungsvertrage

2.2.1Fur Produkte, welche von einem glltigen War-
tungsvertrag umfasst sind, gelten Abschnitt
2.1.1 bis 2.1.2 entsprechend.

2.2.2Im Falle eines Konflikts gehen die Bedingun-
gen des Wartungsvertrages vor. Die Installati-
on von Patches durch Siemens Healthineers
ist jedoch nicht Bestandteil des Vertragsum-
fangs, es sei denn, dass dies ausdricklich
schriftlich vereinbart wurde.

3 Mitwirkungspflichten des Kunden

3.1 Zum Schutz der Produkte vor Cyberbedrohun-
gen ist es erforderlich, dass der Kunde ein
ganzheitliches, dem Stand der Technik ent-
sprechendes Sicherheitskonzept fur seine IT-
Infrastruktur implementiert und kontinuierlich
aufrechterhalt, einschlieBlich regelméaRiger
Scans auf etwaige Vulnerabilitéten, jedoch un-
ter der Voraussetzung dass

(i) wahrend des Kklinischen Einsatzes keine
Scans oder Tests durchgefiuihrt werden
dirfen,

(i) die Systemkonfiguration und/oder die IT-
Sicherheitseinrichtungen des Produkts
nicht verandert werden darf, und

(iii) der Kunde, falls er wahrend der Bereitstel-
lung des Produktes eine Vulnerabilitat
feststellt, sich mit Siemens Healthineers
hinsichtlich des Schweregrads der Vulne-
rabilitdt unter Berticksichtigung der indivi-
duellen Produkteigenschaften und der ge-
planten Systemumgebung abstimmt. Der

1 In den meisten Landern ab Oktober 2018 verfugbar
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3.2

3.3

3.4

3.5

3.6

3.7

Kunde darf die Annahme des Produktes
nicht verweigern, wenn Siemens Healthi-
neers die Vulnerabilitat als Irrelevant ein-
stuft.

Der Kunde ist dafir verantwortlich, einen un-
befugten Zugriff auf die Produkte zu verhin-
dern, indem er z.B. Passworter &ndert und an-
dere Schutzeinstellungen von ihren Stan-
dardeinstellungen auf individuelle Werte um-
stellt. Die Produkte dirfen nur dann mit dem
Kundennetzwerk oder dem Internet verbunden
werden, wenn und soweit Siemens Healthine-
ers die Verbindung in der Gebrauchsanwei-
sung gestattet hat und der Kunde geeignete
SicherheitsmaBnahmen (wie z.B. Firewalls,
Netzwerk-Client-Authentifizierung und/oder
Netzwerk-Segmentierung) getroffen hat.

USB-Speichermedien und andere Wechselda-
tentrager dirfen nur dann an Produkte ange-
schlossen werden, wenn und soweit Siemens
Healthineers dies in der Gebrauchsanweisung
gestattet hat und das Risiko eines Befalls mit
Schadsoftware durch Virenscanner oder ande-
re geeignete Mittel minimiert ist.

Die Produkte werden einer stetigen Weiter-
entwicklung unterzogen, um deren IT-
Sicherheit weiter zu erhéhen. Siemens Healt-
hineers empfiehlt ausdriicklich die Implemen-
tierung von Produkt Updates, sobald diese
verfiigbar sind, sowie die Verwendung der ak-
tuellen Produkt-Version durch den Kunden.
Letzteres kann auch den Kauf von Upgrades
von Hard- und Software durch den Kunden be-
inhalten. Der Einsatz von Produktversionen,
welche nicht langer unterstitzt werden, sowie
die Nichtverwendung der aktuellsten Up-
dates/Upgrades kénnen ein erhéhtes Risiko
von Cyberbedrohungen fur den Kunden zur
Folge haben.

Der Kunde unterrichtet Siemens Healthineers
unverzuglich tdber mutmalliche oder nach-
weisliche Vulnerabilitdten des Produkts oder
diesbezugliche Vorfélle. Die Weitergabe sol-
cher Informationen an Dritte bedarf der vorhe-
rigen Zustimmung von Siemens Healthineers.

Im Falle des Weiterverkaufs des Produkts teilt
der Kunde Siemens Healthineers schriftlich
den Namen und die Anschrift des neuen Ei-
gentiimers mit und wird diesem eine entspre-
chende Verpflichtung fir den Fall weiterer
Verauflerungen auferlegen.

Der Kunde hat Patches, die Siemens Healthi-
neers via SRS (bermittelt oder via teamplay
Fleet zum Download zur Verfugung stellt, un-
verzuglich gemal der entsprechenden Instal-
lationsanleitung von Siemens Healthineers zu
installieren. Andernfalls hat der Kunde die In-
stallation der Patches gemafl Abschnitt 2.1.3
Satz 2 zu dulden, unabhangig davon, ob der
Patch auf Basis vertraglicher oder gesetzlicher
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3.8

4.2

Bestimmungen oder freiwillig zur Verfigung
gestellt wird.

Um einen Zugang zum teamplay Fleet sowie
zu den zum Download zur Verfiigung gestell-
ten Patches zu erhalten, hat sich der Kunde zu
registrieren und diese Registrierung fur die
Dauer seiner Produktnutzung aufrechtzuerhal-
ten.

Haftung

Soweit nichts anderes schriftlich vereinbart
wurde, sind jegliche Schadensersatzanspri-
che des Kunden aus oder in Zusammenhang
mit Cyberbedrohungen wie z.B. wegen Daten-
verlust, Ausfallzeit, Betriebsstérung, entgan-
genem Gewinn, Kosten fiir die Neukonfigurati-
on von Produkten oder die Wiederherstellung
von Daten, gleich aus welchem Rechtsgrund,
ausgeschlossen. Insbesondere Ubernimmt
Siemens Healthineers keinerlei Haftung fir
Schéaden, die verursacht werden durch

(i) intrusive Sicherheitstests durch Kunden,
(i)  eine unbefugte Anderung der Systemkon-
figuration oder der IT-

Sicherheitseinrichtungen des Produkts,

die Installation von Patches, welche nicht
von Siemens Healthineers autorisiert
wurden, oder

(iii)

(iv) die kundenseitige Verzégerung der Instal-
lation von Patches, die von Siemens
Healthineers via SRS Ubermittelt oder via
teamplay Fleet zum Download zur Verfii-

gung gestellt wurden.

Dies gilt nicht, soweit zwingend gehaftet wird,
z.B. nach dem Produkthaftungsgesetz, in Fal-
len des Vorsatzes, der groben Fahrlassigkeit,
wegen der Verletzung des Lebens, des Kor-
pers oder der Gesundheit, wegen einer Uber-
nahme der Garantie fur die Beschaffenheit ei-
ner Sache oder wegen der Verletzung wesent-
licher Vertragspflichten. Der Schadensersatz-
anspruch fur die Verletzung wesentlicher Ver-
tragspflichten ist jedoch auf den vertragstypi-
schen, vorhersehbaren Schaden begrenzt,
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4.3

5.2

6.1

6.2

6.3

soweit nicht VVorsatz oder grobe Fahrlassigkeit
vorliegt, oder wegen der Verletzung des Le-
bens, des Korpers oder der Gesundheit gehaf-
tet wird.

Eine Anderung der Beweislast zum Nachteil
des Kunden ist mit den vorstehenden Rege-
lungen nicht verbunden.

AbschlieRende Rechte

Die vorstehenden Verpflichtungen von Sie-
mens Healthineers gemal den Abschnitten 2
und 4 sind abschlieBend. Soweit nicht aus-
dricklich anderweitig schriftlich vereinbart,
sind weitergehende Anspriiche des Kunden
aus oder in Zusammenhang mit Cyberbedro-
hungen ausgeschlossen.

Auf Wunsch des Kunden ist Siemens Healthi-
neers bereit, bei der etwaigen Neukonfigurati-
on der Produkte gegen Kostenerstattung zu-
zuglich eines angemessenen Gewinns Unter-
stiitzung zu leisten.

Anderungen der Bedingungen und des IT-
Sicherheitskonzepts

Siemens Healthineers behdlt sich das Recht
vor, diese Cybersecurity Bedingungen an den
technischen Fortschritt, Gesetzesanderungen
und an die Weiterentwicklungen der Siemens
Healthineers-Angebote sowie an andere un-
vorhersehbare Umstande anzupassen.

Solche Anderungen diirfen nicht zu einer un-
angemessenen Schlechterstellung des Kun-
den fuhren.

Siemens Healthineers wird den Kunden
schriftlich unter Einhaltung einer angemesse-
nen Frist von mindestens 28 Kalendertagen
tiber Anderungen dieser Cybersecurity Bedin-
gungen informieren mit dem Hinweis, dass die
Anderungen von dem Kunden als akzeptiert
gelten, wenn der Kunde innerhalb der vorge-
nannten Frist keinen Widerspruch erhebt. Mit
Ablauf der Frist werden die Anderungen wirk-
sam, falls der Kunde bis zum Ablauf der Frist
keinen Widerspruch erhoben hat.
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