Siemens Healthineers
Kurumsal Siber Guivenlik

Bu politika, Siemens Healthineers’in sorumlulugu altinda bulunan veri isleme faaliyetleri dahil olmak lzere,
Siemens Healthineers'in bilgi sistemlerinin yonetimi, isletimi ve kullanimi siireclerinde yer alan tiim
calisanlari, yiiklenicileri ve tigiincii taraf is ortaklarini kapsamaktadir. Siber giivenlik hedefleri ve girigimleri,
is hedefleriyle ve risk toleransiyla uyumun saglanmasi amaciyla, yonetim tarafindan periyodik olarak
gobzden gegirilecektir.

Kurumsal Siber Giivenlik, Siemens Healthineers'in varliklarini
siber tehditlere karsi korumak ugere kapsamli bir cerceve
olusturur.

Siber Giivenlik Taahhiidiimiiz

Sirketimizin Siber Glvenlik hedefleri dogrultusunda, siber riski azaltmak, siber dayanikliligi artirmak ve pazar erisimini
guglendirmek Gzere bilgi varliklarimizin, sistemlerimizin ve dijital hizmetlerimizin (bulut hizmetleri dahil) gizliligini,
butlnlaguna, erisilebilirligini ve kimlik dogrulugunu korumayi taahhiit ediyoruz. Uygulamaya aldigimiz Siber Givenlik
Yonetim Sistemi ve glgla siber glvenlik pratiklerimiz araciligiyla; Siber Glvenlik Yonetigimi, Stregler, Yetkilendirme ve
Teknoloji alanlarina odaklanarak galisanlarimizi, misterilerimizi ve tim paydaslarimizi ortaya ¢ikan tehditlere karsi
korumayi amagliyoruz.

Ayrica, siber giivenlik durusumuzu endUstri standartlarina ve yasal diizenlemelere tam uyum saglamak amaciyla strekli
olarak izliyor ve bagimsiz olarak degerlendiriyoruz; galisanlarimizin siber tehditleri etkili bir bigimde ydnetebilmesi igin
gerekli bilgi ve becerilerle donatiimasini saglamak Gizere stirekli egitim ve farkindalik programlarina yatinm yapiyoruz.
Nihai hedefimiz, gigli bir siber giivenlik kiiltiri olusturarak paydaslarimiz arasinda giiven ve itimat insa etmek ve ayni
zamanda dayanikli, glivenli bir dijital ortami strdirmektir.

Vizyonumuz ve Misyonumuz

Vizyon Siber glivenlik sirketimizin temeline yerlesmistir:
teknoloji, stirecler ve personel araciligiyla bizi glivenilir bir is ortagi konumuna getirir.

Misyon
Rehberlik ederiz
. . . v . i,
Mevcut yasalara ve siber giivenlik dayanikliligina uyumu glivence altina alan standartlar T
ve kilavuzlar belirleyerek.
yetkilendiririz
Is birimleri ve llkelerle etkilesime gecerek, diizenlemeleri uygulamalarini saglamak 5

ve bunlari is ve musteri ihtiyaclarina gére uyarlamak suretiyle.

ve koruma saglanz
Is birimleri ve dilkelerin siber glivenligi uygulamalarina ve dayanikliliklarini giiclendirmelerine destek olmak.amaciyla hizmetler, teknoloji

_@_ ve uzmanlik sunarak

Siemens Healthineers Kurumsal Siber Glvenlik - 2025 2 SI EM ENS e

Kisith Kullanim Heq[_thineers':‘.



Siber Giivenlik Hedeflerimiz

Siber giivenlik sirketimizin temeline yerlesmistir:teknoloji,
siirecler ve insanlar araciligiyla - bizi giivenilir bir is ortag:

konumuna getirir.

Siber Riski Azaltmak Pazar Erisimini Desteklemek

... sirketi korumak ve misterilerimizi ... sertifikali teknik ve kurumsal

desteklemek icin onlemlerle

Suc orgltleri, yeni teknolojilerden yararlanarak yeni Miisterilerimizi ve organizasyonumuzu korumak en Miisterilerimizin ve sirketimizin yararina olacak
hedefler belirlemekte ve saldirilari endistriyel yiiksek 6nceligimizdir; zira gtivenlik, sekilde siber giivenlik yetkinliklerimizi gliclendirmek
Olcekte baslatmaktadir; bunun icin kurumlarin misterilerimizin glivenini kazanmanin, icin dijital teknolojilerden yararlaniyor ve bunlari
savunmasindaki en zayif noktalari istismar ederler. operasyonlarimizi glivence altina almanin, hasta stirekli olarak gelistiriyoruz; glgli siirecler ve yetkin
Teknoloji, stirecler ve insan unsurlari genelinde siber glivenligini saglamanin ve markayi korumanin temel bireylerle bu stireci destekliyoruz.

risk yonetiminin 6nemi temeldir. unsurudur.

Rehber ilkelerimig

Endistri standartlarina, yasal gerekliliklere, s6zlesmesel yiikiimliiliiklere ve sektdrdeki en iyi uygulamalara tam
olarak uygun, etkili giivenlik 6nlemlerini titizlikle uyguluyor ve siirekliligini sagliyoruz. Bu biitiinlesik yaklagim,
operasyonlarimizin dayanikliligini ve tiim hassas bilgilerin en iist diizeyde korunmasini giivence altina almaktadir.

Tiim Calisanlarin Sorumlulugu

Siber Giivenlik hepimizin sorumlulugudur. Goérevlerinden bagimsiz olarak tiim ¢alisanlar, siber giivenlikle ilgili
politikalara uymak, olaylari bildirmek ve egitim programlarina katilmakla yiikiimliidiir.

Giivenlik Onlemleri

Hizmetlerimizin giivenligini artirmak en dncelikli hedeflerimizden biridir. Hizmetlerin gelistirilmesi, devreye alinmasi,
isletilmesi ve destek siireclerimiz, miisterilerimizi korumak ve yiiriirliikteki diizenlemelere uygunlugu saglamak
amaciyla tasarim asamasinda glivenlik ilkelerini temel almaktadir.

Giivenli Portfoy

Hizmetlerimizin giivenligini artirmak en 6ncelikli hedeflerimizden biridir. Hizmetlerin gelistirilmesi, devreye alinmasi,
isletilmesi ve destek siireclerimiz, miisterilerimizi korumak ve yiiriirliikteki diizenlemelere uygunlugu saglamak amaciyla
tasarim agamasinda giivenlik ilkelerini temel almaktadir.

Uciincii Taraf Giivenligi

Ugiincii taraf is ortaklarimizin, tedarikgilerimizin ve yiiklenicilerimizin Siemens Healthineers'in siber giivenlik
politikalarina uymalarini zorunlu kiliyoruz, béylece sistemlerinin ve siireclerinin giivenlik gereksinimlerimizi
karsilamasini sagliyoruz. Veri ve sistemlerimizi koruma konusundaki sorumluluklarini belirleyen s6zlesmeler imzaliyoruz.

Siirekli lyilestirme

Siber giivenlik uygulamalarimizin siirekli olarak iyilestirilmesinde kararliyiz; bu dogrultuda yeni ortaya cikan tehditler
ve zafiyetler hakkinda bilgi sahibi olmay siirdiiriiyor, giivenlik durusumuzu giiclendirmek amaciyla yeni teknolojileri ve
¢oziimleri arastiriyoruz.
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Kurumsal Siber Giivenlik Organigasyonu

Siemens Healthineers, Kurumsal Siber Giivenlik Yonetisim Yapisi ile hareket etmektedir. Bu yapi, Kurumsal Siber
Giivenlik Sorumlusu (CCSO) tarafindan yonetilmekte olup, kiiresel siber glivenlik stratejisinin olugturulmasindan,
hedeflerin belirlenmesinden ve giivenlik siireclerinde siirekli iyilestirmenin giivence altina alinmasindan sorumludur.
CCSO, gereklilikleri belirleme, uyumu degerlendirme, Siber Giivenlik Yonetim Sistemi olusturma ve siirdiirme
yetkisine sahiptir. Kurumsal Siber Giivenlik birimi ayrica farkindalik ve egitim programlarini denetler, siber giivenlik
hizmetlerinin ve araglarinin gelistirilmesini destekler ve Siber Giivenlik Toplulugu’na rehberlik eder. CCSO, diizenli
olarak Yonetim Kurulu’na ve Risk Komitesi’ne rapor sunar.

is birimi yéneticileri ve diger sorumlu kisiler, siber giivenlikle ilgili rolleri atamak, yeterli kaynaklari saglamak, siber

glivenlik gerekliliklerinin uygulanmasini desteklemek ve bunlarin etkinligini izlemekle yilikiimliidir.

Siber Giivenlik Kurulu (CSB), kiiresel stratejinin uygulanmasinda CCSQ’ya destek saglar. Kurul, cesitli ydnetisim
alanlarindan temsilciler icerir ve siber giivenlik gerekliliklerinin ilgili diizenleme ve siireclere entegre edilmesini
saglayarak kurum genelinde i birligini tesvik eder.

Siber giivenlik, Siemens Healthineers'in tiim is operasyonlarini
kapsayan, hayati bir Roruyucu kRalkan gorevi ustlenmektedir. Bu
cercevede, bilgi giivenliginin siirdiiriilebilirligini saglamak icin her
bir caisanimizgin aktif sorumluluk almasi esastir.

operasyonlan giivenlidir
ve sagladiklan iriinler (donanimiyaziim)
giivenli sekilde temin edilir.

“Uriin gelistime
siireglerimiz
tasarim asamasinda giivenlik’
ilkesine gore yiiritilir.

Mdsterilerimize hizmet
sunmak ve onlara destek
olmak icin, yeni
gerekliliklere sirekli
olarak uyum saglamamiz
gerekir.

Saglik hizmeti
saglayicilarina hizmet sunuyoruz.
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Politika Denetimi

Siemens Healthineers, bilgi koruma konusunda yiiksek standartlari siirdiirmeyi taahhiit eder. Bu amaci desteklemek icin,
sirketin stratejik hedefleriyle uyumlu, is ihtiyaglarini, yasal ve diizenleyici gereklilikleri, s6zlesmesel yiikiimliiliikleri ve
gelisen giivenlik tehditlerini karsilayacak sekilde tasarlanmig kapsamli siber giivenlik politikalari uygulanmaktadir.

Asagida belirtilen politikalar, uluslararasi ISO/IEC 27001 standardi temel alinarak olusturulmus; sektérce taninan
uygulama ve glivenlik cerceveleriyle uyumlu sekilde Siemens Healthineers’in bilgi varliklarinin, sistemlerinin,
¢oziimlerinin ve hizmetlerinin korunmasina yonelik acik gereklilikler ortaya koymaktadir. Bu politikalar, Siemens
Healthineers'in bilgi varliklarini yneten, bunlara erisen veya bunlari kullanan tiim calisanlar ve is ortaklari igin
gecerlidir. Ayrica, sirketin dijital operasyonlarini destekleyen altyapi ve hizmetler dahil olmak lizere tiim varliklari ve
isleme ortamlarini da kapsamaktadir.

Asagidaki liste, Siemens Healthineers’in siber giivenligi kurmak, uygulamak, siirdiirmek ve siirekli olarak iyilestirmek
amaciyla olusturdugu politikalari ortaya koymaktadir. Bu politika ve uygulamalar, temel bir standart olarak hizmet
eder ve s6z konusu standartlarin Siemens Healthineers’in is operasyonlari genelinde uygulanmasini kolaylastirmayi
amacglamaktadir. Siemens Healthineers biinyesindeki politikalar bu sekilde sinirli olmamak tizere asagidaki gibidir:

« Siber Giivenlik Direktifi - Is Stirekliligi Yonetimi » Ag Guvenligi

« Siber Giivenlik Yonetim Sistemi + Bulut Giivenligi « Fiziksel ve Cevresel Glivenlik

« Erigsim Yonetimi - Sifreleme « Portfoy Giivenligi

 Varlik Yonetimi - insan Kaynaklari Giivenligi « Siber Giivenlik ve Risk Yonetimi
« Bilgi Siniflandirma ve isleme - Olay Yonetimi « Tedarikgi Giivenligi

 Saha Dig1 Calisma

Siemens Healthineers, bazi politikalar ile ilgili bilgileri kamuya acik sekilde paylasirken, koruma diizeyi
gereksinimlerine bagli olarak diger bazi bilgileri sirket icinde tutmakta ve bu bilgileri dis paydaslarla
paylagsmamaktadir.
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